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Was ist Cybermobbing / Cyberbullying? et | 'E

Berlin

* Absichtliche Schadigung Uber moderne Kommunikationsmedien
(Internet, Mobiltelefon)

* die wiederholt auftritt

* gegen eine Person, die sich nur schwer selbst helfen kann
(Machtungleichgewicht)

Smith et al. (2006), Tokunaga (2010)
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Besonderheiten von Cybermobbing 1. E

» Allgegenwart der Wirkung (raumlich und zeitlich)

« Moglichkeit eines grof3en Publikums

» potentielle Anonymitat des Taters, vermutete Sicherheit vor Sanktionen

« Mangel an emotionalem Feedback (kaum Hemmung des Aggressionsverhaltens)

« Eingeschrankte Kontrollmechanismen im Internet bzw. bei Mobiltelefonen

Slonje und Smith (2008); Dooley, Pyzalski und Cross (2009)
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Formen von Cybermobbing
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Wiederholte Beleidi-
gungen (Harassment)
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Virtuelle Drohungen (Cyberthreat) -I.E

Direkte oder indirekte Androhung von kdrperlicher Gewalt Technische

Universitat
Berlin
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Online-Verdftentlichung entwardigender Videos ... .ﬁ
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Filme zu Cybermobbing zesll
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Weitere Formen von Cybermobbing perll 'E

Berlin

* Sozialer Ausschluss (Exclusion)

* Auftreten unter falschem Namen, Identitatsdiebstahl (Impersonation)
* Verleumdung, Geriichte verbreiten (Denigration)

* BlofRstellen und Betriigerei (Outing and Trickery)

* fortwahrende Belastigung und Verfolgung (Cyberstalking)

Willard (2007); Kowalski, Limber und Agatston (2008)
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Pravalenz und Folgen von Cybermobbing
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PfetSCh, Muller & Ittel (2014) Technische
Universitat
Rerlin

CyberEmp — Empathie, Medien und Cybermobbing ﬂs

Cybermobbing nach Klassenstufe
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Mogliche Folgen fur die Opfer von Cybermobbing

(nach Kowalski, Giumetti, Schroeder, & Lattanner, 2014)

Stress
Suizidgedanken
Einsamkeit
Angstlichkeit
Depression
Somatische Symptome
Verhaltensprobleme
Emotionale Probleme
Alkohol-und Drogenkonsum
Prosoziales Verhalten
Schulleistung
Selbstwertgefuhl

Lebenszufriedenheit

Effektstarke r+ und

95%-Konfidenzintervall

-0,30

0,10

0,20 0,30

0,40



Maogliche Folgen von Cybermobbing flr Bystander hh"ﬁ

Universitat

Berlin

Lernen am Modell
» Erfolgreiches Cybermobbing als Vorbild fiir aggressives Verhalten
» Soziales Misstrauen, Druck zu Konformitat

Soziale Verstarkung

» Aufmerksamkeit der Bystander verstarkt Cyberbullies
(unterstitzende Kommentare, Like-Button...)

Cyber-Zivilcourage

> Eintreten der Bystander flr das Opfer
kann aggressivem Verhalten entgegenwirken
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Bystander bel
Cybermobbing

Was tun die virtuellen
Zuschauerinnen und Zuschauer?




Bystander bei Cybermobbing

Angelehnt an Participant-Role-Ansatz (Salmivalli, 2001)

Verteidiger

Verstarker

Cyber- Cyber-
victim

bully

AufB3en-
: stehende

Technische .
Universitat

Berlin
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Was tun die Bystander bei Cybermobbing?

Pfetsch (2011, 2015)

,Ich wisste ... nicht, was

Ich hab denen ja schon mal gesagt, HZ/;;/C;’?%%?C% idc’in
dass es so nicht geht [...] Der kann sich i
einfach nicht wehren. [...] Also, ich [...] L
nehme ihn auch in Schutz." (Junge E) LJAlso, selber persénlich sich ...

einmischen, wirde ich jetzt

nicht. ... Immer wieder hab
ich mich damit in die ScheifBe
geritten. Man soll versuchen

zu helfen den Opfern, aber

Verteidiger nicht zu sehr." (Madchen A)

Es gab eine ,Hassgruppe ... gegen
meine Freundin. ... Ich [habe] die
Gruppe gemeldet." Die Hassgruppe
~wurde geloscht. Und aas Méadchen
[das die Gruppe gegriindet hat]
wurde auch von SchiilerVZ
ausgeschlossen. " (Madchen B)

. AufBBen-
Verstarker

/]

l : stehende
» Ein Cyberbully ,méchte ...

,Wir haben dardiber

gelacht." (Junge B) nur Aufmerksamkeit [...]

wenn man denjenigen

_ _ ignoriert, bekommt er
Cyber C_yb_er keine Aufmerksamkeit und
bully victim

darum ist es ... eine
Lésung. " (Junge D)
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Bystander bel Cybermobbing

Teghnis_cr.l.e ' E
Pfetsch (2015) Universitat l

Berlin

Viele Formen von Cybermobbing finden in der (Teil-)Offentlichkeit des Internets statt
und das Publikum spielt daher eine wichtige Rolle.

Erfahrungen im Schulalltag und Internet hangen eng zusammen.

Jugendlichen sehen nur teilweise die Verantwortung bei sich, als Bystander bei
Cybermobbing einzugreifen, und erwarten nicht, damit etwas zu erreichen.

Andererseits belegen viele Fallbeispiele, dass Bystander Einfluss haben konnen,
wenn sie sich online oder offline fir die Opfer einsetzten.

Bystander konnen sich entscheiden, ob sie zu einem ,Teil des Problems® oder zu
einem ,Teil der Losung”“ von Cybermobbing werden. (Willard, 2007)
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Was tun gegen Cybermobbing?
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Wie konnen Jugendliche reagieren, ﬂa

die Cybermobbing beobachten? U e

® Entwirdigendes Material nicht weiterleiten, keine Gertichte weiter verbreiten,
Perspektive der Betroffenen einnehmen

® (Opfer unterstitzen: Mitgeflihl zeigen; fragen, ob er/sie Hilfe winscht

® (Gegen Mobbing protestieren: freundlich aber bestimmt auffordern,
mit dem Cybermobbing aufzuhéren

® Evtl. Inhalte melden / Erwachsene benachrichtigen

® Positives Online-Verhalten vorleben
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Wie kdnnen Bystander fur Pravention und
Intervention aktiviert werden?

>
>

YV VYV

Jugendliche als Medienscouts
Peer-to-Peer-Beratung

Zivilcourage im Offline- und Online-Kontext
(Pfetsch, Steffgen, Gollwitzer, & lttel, 2011)

Reflexion der Rollen bei Cybermobbing
Peers als Unterstutzergruppe (No-Blame-Ansatz)
Einbezug der Bystander in Tater-Opfer-Ausgleich?

Technische '
Universitat

Berlin
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Technische LOosungen

Forderung von Regeln zur Internetnutzung

Medienkompetenz 3 (Familie, Schule, Freizeiteinrichtungen)
Forderung von
Offline Online-Zivilcourage
Ansprechpartner,
Online Meldesystem Eltern : Sarbeit Allgemeine
ugendarpel ions-
Schule g Aggressions
pravention
Problepl’nabusmaB Was tun gegen Internet- Und
erneben - )
Cybermobbing? Mobilfunk-
: betreiber
Peer-to-Peer-  Jugendliche Praventionsbeauf-
Beratung  2ls Bystander tragte der Polizei
) | ) Kultur der
Verbote? Aufklarung: Privatsphare, Konfliktldsung

Rechte, Hilfsmoglichkeiten

Pfetsch, Mohr & lIttel (2014)



Beratung und Information
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Kinder- und Jugendtelefon: 0800 — 111 0 333
Online-Beratung: oder

Hilfe von Jugendlichen bei Mobbing im Netz
Themenbereich Cybermobbing, Unterrichtsmodul

Informationen rund um das Thema Cybermobbing:

Beschwerdestelle bei Problemen mit Internet-Betreibern

Zentral zustandige Staatsanwaltschaft flr Anzeigen gegen Internet-Betreiber
in Frankfurt/Main, Telefon: 069 / 755-53508

Weitere potentielle Ansprechpartner: Schulpsychologen, Praventionsbeauftragte der Polizei,
Eltern-Medientrainer, Mitarbeiter der Medienkompetenzzentren, von Beratungsstellen oder der
Datenschutzbeauftragten
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https://www.bke-beratung.de/
http://www.kijumail.de/
http://www.juuuport.de/
http://www.klicksafe.de/
http://www.bündnis-gegen-cybermobbing.de/
http://www.handysektor.de/
http://gegen-gewalt-im-netz.radiohilft.de/
http://www.jugendschutz.net/
http://www.fsm.de/de/Beschwerdeformular
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http://www.tu-berlin.de/?113957

Technische .
Universitat

Berlin

Herzlichen Dank fur
Ihre Aufmerksamkeit!

Prof. Dr. Jan Pfetsch
Padagogische Psychologie
Technische Universitat Berlin
Tel. 030 / 314 — 24431
Email:
Internet:
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